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Abstract: SHA-256algorithmiswidelyusedindigitalsignature, identityauthentication, messageintegrityverifica-
tion etc. InordertospeedupSHA-256 algorithmcomputing, afour-stagepipelineprocessingfor SHA-256 ispro-
posed.Implementedonvirtex-7FPGAseries,theproposedSHA-256canworkat319MHz,andarchiveathroughput
of2405Gbps.Theratioofthroughput/areais2.529Mbps/Slice.
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随着社会信息化的高速发展，信息安全成为人
们所关注的焦点[1]。鉴别信息的来源及维护信息的
完整、保证信息不被篡改至关重要。SHA-256算法
属于哈希算法的一种，用来生成信息摘要，具有高抗
碰撞能力、不可逆性等特点[2]；在信息传递中，结合其
他密码技术，能够保证信息完整性及不可否认性，被
广泛地应用在数字签名、身份认证、消息完整性验证
以及互联网安全协议等方面[3]。由于SHA-256算法
SHA-256哈希运算单元的硬件优化实现
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摘要：在信息安全领域，SHA-256算法被广泛应用于数字签名、身份认证、消息完整性验证等方面。为满
足应用对SHA-256算法运算速度上的要求，本文利用流水线的设计思想，提出了一种四级流水的哈希计
算结构，提高了运算速度，增大了吞吐率。最终，本文在Virtex-7系列FPGA开发板上实现了SHA-256哈
希运算单元，最高工作频率可达到 319MHz，吞吐率达到 2405Gbps，吞吐率面积比达到
2.529Mbps/Slice。
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图1一次SHA-256计算内部循环
应用广，硬件实现SHA-256算法速度快且抗攻击性
能力强，因此硬件实现SHA-256算法已变得越来越
重要[4]。
文献[5]采用预计算与流水线相结合的方式实
现SHA-256算法的哈希运算，利用三级流水结构，
虽然在一定程度上减少了关键路径的长度，但是工
作频率并没有明显提高，硬件资源使用也较多；文献
[6] 采用两级流水结构实现SHA-256算法的哈希运
算，并对FPGA内部编程资源优化以减少资源占用，
虽然资源占用相对较少，但是工作频率和数据吞吐
率没有提高；文献[7]采用四级流水的方式，通过减
少关键路径的计算长度以达到提高工作频率的目
的，虽然工作频率提高很多，但是面积占用相对也
大；文献[8]采用流水和展开的方式，其中利用三级
流水结构，使得关键路径延迟减少，提高了工作频
率，但占用资源多；而利用展开的方式并没有使关键
路径计算延时减少，虽然资源较少，但工作频率很
低；文献[9]通过划分关键路径的计算长度，提出了
一种三级流水线结构，虽然提高了工作频率，但是面
积占用多。本文在文献[5]提出的三级流水结构上增
加一级流水，以进一步减少关键路径的计算长度，获
得高频率和高吞吐率，实现良好的吞吐率面积比。
1 SHA-256算法
SHA-256算法是指将长度不大于264比特的信
息通过循环计算出其256位的二进制值哈希值[10]。
哈希运算单元每次处理512位信息。该算法处理过
程分为两个阶段：预处理和哈希计算阶段。其中预
处理包括：
（1）对信息进行分割填充，生成N个512位的
信息块，此过程一般由系统软件实现；
（2）初始化算法所制定的256位哈希值H0。
哈希计算阶段是N个512位的信息块M(i)进行
循环计算处理，最终生成该消息的哈希值。具体过
程说明如下：
Fori=1toN:
{
1. 将信息块M(i)分成16个32位的数据Mt(i)，
（0≤t≤15）准备序列{Wt}：
Wt=
M1
（j）
0≤t≤15
σ1
25!"6
(Wt-2)+Wt-7+σ0
25!"6
(Wt-15)+Wt-1616≤t≤6
#
%
$
%
& 3
2.将第（i-1）轮的哈希值Hi-1分成 8 个 32 位
的数据Hji-1（0≤j≤7），初始化8个 32位的变量，
a0,b0,c0,d0,e0,f0,g0,h0：
a0=H0
(i-1)
b0=H1
(i-1)
c0=H2
(i-1)
d0=H3
(i-1)
e0=H4
(i-1)
f0=H5
(i-1)
g0=H6
(i-1)
h0=H7
(i-1)
3.Fort=0to63：
{
执行如图1所示循环，其中Kt为算法所制定的
固定值。
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Tt
'
=ht+∑1
25茌茌6
（et）+Ch（et,ft,gt）+Kt+Wt
Tt
"
=∑0
25茌茌6
（at）+Maj（at,bt,ct）
ht+1=gt
gt+1=ft
ft+1=et
et+1=dt+Tt
'
dt+1=ct
ct+1=bt
bt+1=at
at+1=Tt
'
+Tt
"
}
4.完成64轮循环迭代计算后，将a64~h64与
Hj
i-1
做模 232的加法运算后，得到第i轮的哈希值
Hj
i
，如下所示：
H0
（i）
=a64+H0
i-1
H1
（i）
=b64+H1
i-1
H2
（i）
=c64+H2
i-1
H3
（i）
=d64+H3
i-1
H4
（i）
=e64+H4
i-1
H5
（i）
=f64+H5
i-1
H6
（i）
=g64+H6
i-1
H7
（i）
=h64+H7
i-1
}
外层循环迭代重复进行N次后，所得到的结果
就是输入消息M的256位的哈希摘要。其中，‖是
连接符号。
H0
（N）
‖H1
（N）
‖H2
（N）
‖H3
（N）
‖H4
（N）
‖H5
（N）
‖H6
（N）
‖H7
（N）
算法中，
Ch（x，y，z）=（x∧y）茌（~x∧z）
Maj（x，y，z）=（x∧y）茌（x∧z）茌（y∧z）
∑0
25茌茌6
(x)=ROTR
2
(x)茌ROTR
13
(x)茌ROTR
22
(x)
∑1
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(x)=ROTR
6
(x)茌ROTR
11
(x)茌ROTR
25
(x)
σ0
25茌茌6
(x)=ROTR
7
(x)茌ROTR
18
(x)茌SHR
3
(x)
σ1
25茌茌6
(x)=ROTR
2
(x)茌ROTR
19
(x)茌SHR
10
(x)
其中，茌比特异或，∧是比特与，~是比特取反，
ROTR
n
(x) 是循环右移n位，SHR
n
(x) 是逻辑右移
n位。
2 SHA-256算法优化设计
2.1 算法分解
由SHA-256算法的计算可知，哈希运算硬件实
现的关键路径在于计算at，根据内循环过程可得：
et=∑1
25茌茌6
（et-1）+Ch（et-1，ft-1，gt-1）+
ht-1+Wt-1+Kt-1+dt-1 （1）
at=∑1
25茌茌6
（et-1）+Ch（et-1，ft-1，gt-1）+
ht-1+Wt-1+Kt-1+∑1
25茌茌6
（at-1）+
Maj（at-1，bt-1，ct-1） （2）
由于dt-1=ct-2，因此式（1）可变形为：
et=∑1
25茌茌6
（et-1）+Ch（et-1，ft-1，gt-1）+
ht-1+Wt-1+Kt-1+ct-2 （3）
根据上述式子，本文设计了at的四级流水计算
过程，如图2所示。
具体如下：
在第一级流水中，令
σt-2=Wt-1+Kt-1+ht-1 （4）
在第二级流水中，令
Ut-1=σt-2 （5）
τt-1=σt-2+ct-2 （6）
在第三级流水中，令
et=∑1
25茌茌6
（et-1）+Ch（et-1，ft-1，gt-1）+τt-1 （7）
λt-1=∑1
25茌茌6
（et-1）+Ch（et-1，ft-1，gt-1）+Ut-1（8）
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图2四级流水结构图
表1 具体计算过程
在第四级流水中，令
at=∑1
25!"6
（at-1）+Maj（at-1，bt-1，ct-1）+λt-1 （9）
对于at和et的计算，每级流水最多包含2次加
法，与文献[5]采用的三级流水的处理方法和文献[6]
采用流水线操作及数据并行处理来实现 SHA-256
算法相比，关键路径的计算长度由4次加法减少到
2次加法，计算长度接近减少一半；与同样采用四级
流水设计的文献[7]相比，在资源占用上，本文的四
级流水设计比其四级流水设计少用一组32位寄存
器和两组32位加法器。
由于流水线的引入，需要4个附加的时钟周期
来处理，因此每次循环计算操作由64轮变成68轮。
具体的运算步骤如表1所示。
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表4SHA-256算法在Virtex-2上的综合结果与对比
表2 SHA-256在Virtex-5等器件上的综合结果与对比
表3 SHA-256算法在Virtex-2P上的综合结果与对比
2.2SHA-256 哈希运算四级流水硬件实
现
根据哈希运算四级流水的划分，引入寄存器
σ、U、τ、λ四个32位寄存器，用来保存中间计算
结果，则循环计算单元硬件实现框图如图3所示。
图3中，a、b、c、d、e、f、g、h是8个32位寄存器，
是进行循环计算的工作变量；Sel_hgf和 Sel_bcd 是
三选一选择器；ADD1、ADD2、ADD3 及 ADD5 代表
进行两级加法操作，ADD4则表示一级加法操作。整
个计算过程共需要进行68轮。
3 综合与性能分析
本文所设计的 SHA-256 算法在不同的 FPGA
器件上的综合结果及相应的性能参数分别如表2、
表3和表4所示。其中归一化比较给出了单位面积所
贡献的数据吞吐量，使各设计的比较更为直观合理。
通过对比，在相同的器件上，与文献[7]相比，本
文设计的实现方式无论是在工作频率还是资源占用
上都要更优；与文献[6]相比，本文在 Spartan3A 和
Virtex-4器件上面积占用相对较多，但是工作频率
和吞吐率都比文献[6]高很多；而在Virtex-5器件上，
本文设计的实现方式无论是在工作频率还是资源占
用上都要比文献[6]更优，所实现的吞吐率面积比文
献[6]高 28.7%；与文献[5]相比，本文实现频率的更
高，同时相应的吞吐率也比其高28.6%；本文的设计
图3循环计算硬件结构图
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在 Virtex-2 器件上实现最高工作频率为 140MHz，
吞吐率达到 1056Mbps，比文献[3]最优的实现要快
5.42%，面积也相对减少17.8%，吞吐率面积比也要
高27.3%。
4 总结
本文通过对SHA-256算法进行硬件优化设计，
一定程度上减少了面积占用，提高了工作频率，增大
了吞吐率，进而提升了SHA-256算法性能。其中，本
文实现 SHA-256 算法在 FPGA 开发板的 Virtex-7
系列上进行综合，最高工作频率可达到319MHz，吞
吐率达到2405Gbps，吞吐率面积比达到2.529Mbps/
Slice。
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